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Dzien Bezpiecznego
Internetu

* Dzien Bezpiecznego Internetu
(DBI) obchodzony jest z
Inicjatywy Komisji
Europejskie] od 2004 roku

* Od 2005 roku oganizatorem
DBl w Polsce jest Polskie
Centrum Programu Safer
Internet

» Dzien Bezpiecznego Internetu
w 2022r. obchodzilismy 8

lutego.
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Zasady bezpiecznego
korzystania z internetu

* Przede wszystkim nasze hasta od skrzynek,
bankéw, kont- powinny by¢ trudne do
ztamania.Nie wolno uzywac tych samych loginobw
I haset w roznych miejscach sieci. Hasto powinno
sie sktadac z liczb, matych i wielkich liter oraz
symboli specjalnych.

« Powinno sie ignorowac tzw. wyskakujgce
okienka. Pamietajmy, ze pobranie ztosliwego
oprogramowania moze dojs¢ na skutek klikniecia
W pojawiajgcy sie reklame.

« Stosujmy firewall- zapora ogniowa to system
chronigcy komputer znajdujacy sie w sieci LAN
przed nieuprawnionym dostepem z zewnatrz.

* Po skorzystaniu z serwisu nalezy sie z niego

niezwtocznie wylogowac.



Zasady bezpiecznego
korzystania z internetu-cd.

« Najlepiej jest korzystac z roznych
adresow e-mail.

* Nalezy pamietacC o czestym
wykonywaniu kopii zapasowych. Pliki
backup przechowujmy nie na
komputerze, lecz na zewnetrznych
nosnikach danych (np. pendrive).

» Warto korzystac z dobrego programu
antywirusowego. Powinien byc to
program monitorujgcy zagrozenia w
trybie rzeczywistym oraz samodzielnie
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ANAN Zasady bezpiecznego
AN korzystania z internetu-cd.

* ¢ B€Zpieczenstwo w sieci to scigganie plikow jedynie z
zaufanych i legalnych zrédet. Serwisy typu torrent do
pobierania filméw sg zbyt niebezpieczne i nielegalne.

* Razem z programem mozna zainstalowac wiele
dodatkowych narzedzi- niepotrzebnych i obarczonych
ryzykiem zainfekowania wirusem. Trzeba na to by¢
uczulonym.

« Do banku mozna logowac sie tylko wtedy, gdy strona jest
zabezpieczona za pomocg protokotu https://

* Aby sprawdzi¢, czy strona ma protokdt SSL klika sie w
symbol ktédki, znajdujgcy sie obok adresu strony w
przeglgdarce. Jezeli serwis posiada certyfikat SSL, wtedy
otrzyma sie komunikat ,Potgczenie jest bezpieczne”.

» Weryfikacja dwuetapowa do bankowosci jest
bezpieczniejsza od jednoetapowej.
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ANAN Zasady bezpiecznego
AN korzystania z internetu-cd.

*» Przed otworzeniem pliku z
pendrive’a czy innego o
zewnetrznego nosnika, pamietac
nalezy o jego przeskanowaniu
programem antywirusowym.

* Do internetu Ioguj_emx sie na
roznych urzgdzeniach — nie tylko
na komputerze. Urzadzenia
mobilne réwniez chronmy
antywirusem.

* Domowy router rowniez moze
zostacC zaatakowany. Nalezy
zatozyC na niego niefabryczne

as10. /////




ANANA Zasady bezpiecznego

korzystania z internetu-cd.

« Bardzo wazne jest, jak czesto
aktualizuje sie system operacyjny.
Pozwala to na usuwanie brakow
w zabezpieczeniach. Jezell
zapominamy o przeprowadzaniu
aktualizacji, nalezy aktywowac
opcje ich automatycznego
Instalowania.

* Podejrzanych e-maili po prostu
sie nie otwiera. Nie nalezy klikaC
w linki,ani otwieracC zatgcznikow

znaJdUJacych sie w takich
/4

wiadomosciach.



* Jest to zestaw regut, dzieki
ktorym na stronach _
Internetowych | na poczcie
elektronicznej moze
panowac zyczliwa atmosfera
a uzytkownicy nie utong w
chaosie wypowiedzi.

« Zasady sg inne niz podczas
PISE;'mIa standardowych
Istow ze wzgledu na
odmienng specyfike
srodowiska internetowego.




Nadawa] temat
wiadomosciom, nie cytuj
bezmysinie, nie spamuj.

« W tytule umieszczaj gtdbwng tresS¢ e-maila, ale
patn;tleltaj, Ze nie wpisuje sie catej tresci e-maila
w tytule.

« Nadawanie tytutow utatwia
segregowanie wiadomosci.

« Podczas odpowiadania nalezy C\jlgowaé tylko
konkretny fragment przedmowcy. Ten, na ktory
odpowiadamy.

 Nigdy nie cytuje sie catej wpowiedzi! Czaty
ciggnetyby sie wtedy w nieskonczonosc!

» tancuszki szczescia? Nalezy je omijac!

* Przez spam mogg zostac przegapione istotne
wiadomosci!

* Nie zapychaj czatow ani skrzynek innych osob
bezwartosciowymi tresciami.

Netykieta-cd. Y/



Netykieta-cd.

Pamietaj o poprawnosci
jezykowej

« Szanuj polszczyzne!
« Pamietaj o ortografii!
« Pamietaj o interpunkcji!

* Nie miej zwyczaju pisania catego tekstu
DRUKOWANYMI LITERAMI.

» Drukowane litery przeznaczaj tylko na bardzo
wazne stowa, na podkreslenie znaczenia.
DRUKOWANE LITERY oznaczajg krzyk.

« Emotikony to ikonki pomagajgce wyrazi¢ emocje
podczas pisania. Uzywaj ich sporadycznie do
podkreslenia uczuc. To powinien by¢ tylko

dodatek do tresci.



Wypowiadaj sie kulturalnie

* Nigdy nie nalezy nikogo hejtowac. Kazdy ma
przeciez prawo do swojego zdania.

« Sam nie przeklinaj, ale tez nie bierz udziatu w
rozmowach z niekulturalnymi osobami.

* Nie trolluj- nie réb zartow z innych, nie réb
zprankow”.

« Gdy ktos ciggle przeklina, obraza innych- zwrd¢
sie o pomoc do dorostego. Moze sie podszywac
pod tym nickiem dorosty cyberprzestepca.

« Stosuj zwroty grzecznosciowe. To koniecznosc!
Uzywaj zwrotow "Tobie", "dla Ciebie" z wielkich
litery. Swiadczy to o Twojej wtasnej kulturze!

Netykieta cd. /////



NN W tej prezentacji uzytam
darmowych obrazow ze strony:

https://pixabay.com/pl
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